1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de invatamant

Universitatea Babes-Bolyai

superior

1.2 Facultatea Drept

1.3 Departamentul Drept public
1.4 Domeniul de studii Drept

1.5 Ciclul de studii Master

1.6 Programul de studiu /

Calificarea

STIINTE PENALE SI CRIMINALISTICA

2. Date despre disciplina

2.1 Denumirea disciplinei | CRIMINALITATE INFORMATICA

2.2 Titularul activitatilor de curs

Prof. Univ. Dr. loana Vasiu

2.3 Titularul activitatilor de seminar

Prof. Univ. Dr. loana Vasiu

2.4 Anul de studiu | 1 |2.5 Semestrul | 2 |2.6. Tipul de evaluare| Ex |2.7 Regimul disciplinei| DS
am

3. Timpul total estimat (ore pe semestru al activitdtilor didactice)

3.1 Numar de ore pe saptdmana 3 Din care: 3.2 curs | 2 3.3 seminar/laborator | 1
3.4 Total ore din planul de invatdmant| 42 | Din care: 3.5 curs | 28 | 3.6 seminar/laborator | 14
Distributia fondului de timp: ore
Studiul dupd manual, suport de curs, bibliografie si notite 30
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 28
Pregétire seminarii/laboratoare, teme, referate, portofolii i eseuri 46
Tutoriat 12
Examinari 2
Alte activitati: ................. 10

3.7 Total ore studiu individual 128
3.8 Total ore pe semestru 170
3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum Nu este cazul
4.2 de competente Nu este cazul

5. Conditii (acolo unde este cazul)

5.1 De desfasurare a

cursului

e Este necesard existenta unui sistem de proiectare video
e Este necesard punerea la dispozitie a unei sali cu o capacitate de
aproximativ 30 de locuri, in care s poatd fi utilizata o tabla alba.

5.2 De desfasurare a
seminarului/laboratorului e Este necesard punerea la dispozitie a unei sili cu o capacitate de

e Este necesard existenta unui sistem de proiectare video

aproximativ 30 de locuri, in care s poatd fi utilizata o tabla alba
e Referatele trebuie predate titularului de curs in termenul stabilit la
inceputul semestrului.




6. Competentele specifice acumulate

Competente profesionale

C1.3 Aplicarea corecta a tehnicilor si instrumentelor specifice domeniului de studiu criminalitate
informatica, pentru a raspunde adecvat la intrebari fundamentale: care sunt tipurile de
infractiuni (atacuri) informatice, cine comite atacurile informatice, ce legi interzic aceste
atacuri, care sunt riscurile prezentate de atacurile informatice? Cum pot fi prevenite
atacurile informatice?

C2.2 Utilizarea adecvata a conceptelor si teoriilor din domeniul criminalitatii informatica, pentru
explicarea si interpretarea textelor de lege (normelor juridice) nationale, europene si
internationale.

C2.3 Insusirea, fixarea si utilizarea limbajului de specialitate si a terminologiei in elaborarea unor
argumentari specifice domeniului criminalitate informatica in scris si oral.

C2.5 Elaborarea unor proiecte profesionale cu utilizarea teoriilor, principiilor si metodelor
specifice criminalitatii informatice.

C3.1 Identificarea normelor juridice din sistemul de drept romanesc, european si a principalelor
instrumente juridice internationale privind criminalitatea informatica.

C3.2 Explicarea si interpretarea normelor juridice nationale, a celor europene si a prevederilor
internationale privind criminalitate informatica.

C4.5 Elaborarea de proiecte profesionale cu utilizarea metodelor de comparare a legislatiei
nationale, europene si a legislatiei altor state. In domeniul prevenirii, combaterii si
investigarii infractiunilor informatice

C5.1 Identificarea surselor de informare in domeniul dreptului (legislatie, doctrind si
jurisprudentd), aplicabile la o problema de drept specifica domeniului criminalitatii
informatice,, inclusiv utilizarea bazelor de date juridice.

C5.4 Evaluarea criticd a textelor din legislatie, doctrind si jurisprudenta, referitoare la probleme
specifice criminalitate informatica.

Competente transversale

CT1 Abilitatea de a analiza comprehensiv, din punct de vedere legal, tehnic si managerial
cazuistica relevanta in domeniul criminalitatii informatice

CT2 Aplicarea tehnicilor de munca eficienta in echipa (cu elemente de interdisciplinaritate, avand
in vedere specificul disciplinei)

CT3 Capacitatea de a prezenta in mod clar si complet aspectele esentiale in domeniu, precum si
capacitatea de a le utiliza pentru elaborarea de proiecte si referate in domeniul prevenirii,
combaterii si investigarii criminalitatii informatice

CT4 Capacitatea de a utiliza eficient resursele de comunicare si sursele de informare (baze de
date juridice cu practica judiciara in domeniul criminalitatii informatice) si de formare
profesionald asistata, atat in limba romand, cat si intr-o limba straind de circulatie
internationala.

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al Insugirea si utilizarea adecvata a conceptelor fundamentale din domeniul

disciplinel

prevenirii, combaterii si investigarii criminalitatii informatice.

7.2 Obiectivele specifice La finalizarea cu succes a studiului acestei discipline, studentii vor fi capabili

-sa explice corect si complet conceptele fundamentale din domeniul
prevenirii, combaterii si investigarii criminalitatii informatice

- sa utilizeze adecvat terminologia specifica reglementarilor in acest domeniu
- sa analizeze, intr-o maniera comprehensiva, principalele aspecte privind
tipurile de infractiuni (atacuri) informatice, autorii infractiunilor informatice,
legile care interzic aceste atacuri, care sunt riscurile prezentate de atacurile
informatice, cum pot fi prevenite atacurile informatice, cum poate fi detectat
un atac informatic care a avut loc, cum se poate “administra” situatia dupa ce




un atac informatic s-a produs, cum are loc investigarea unui asemenea atac.

8. Continuturi

8.1 Curs

Metode de predare

Observatii

1. Aspecte introductive privitoare la mediul, formele
si particularitatile criminalitatii informatice.

Introducere, prelegere
interactiva si studiu
de caz

Aspecte transfrontaliere,
Alegerea legii aplicabile

2. Sisteme si date informatice. Riscuri, amenintari si
vulnerabilitati.

Prelegere interactiva
si studiu de caz

Explicarea conceptelor
esentiale: riscuri,
amenintari si

vulnerabilitati
3. Politici si proceduri in domeniul prevenirii Prelegere in teractiva | Confidentialitate,
criminalitatii informatice. si studiu de caz integritate,
disponibilitate si
autenticitate

4. Criminalitatea informatica. Definitii si taxonomie.
Evolutia cadrului legal intern si international.

Prelegere interactive
si studiu de caz

Definitii, tipuri si cadrul
legal intern si international

5. Atacuri de tip hacking (Cyberintrusions).

Prelegere interactive
si studiu de caz

Aspecte privind atacurile
informatice

6. Hartuirea electronica (Cyberstalking,
Cyberharassment, Cyberbullying, Grooming): Aspecte
teoretice si practice.

Prelegere interactive
si studiu de caz

Caracteristici, modalitati
de comitere si prevenire

7. Pornografia infantila in sistemele informatice.

Prelegere interactive
si studiu de caz

Definitie si prevenire

8 . Aspecte actuale privitoare la legatura dintre
criminalitatea informatica si crima organizata.

Prelegere interactive
si studiu de caz

Caracteristici, cazuri si
aspecte privind
colaborarea internationala
in prevenirea acestora

9. Distinctia dintre terorism informatic
(Cyberterrorism) si hacktivism.

Prelegere interactive
st studiu de caz

Caracteristici, cazuri si
aspecte privind
colaborarea internationala
in prevenirea acestora

10. Aspecte esentiale cu privire la mesajele de ura
online (Cyberhate).

Prelegere interactive
st studiu de caz

Caracteristici, cazuri si
aspecte privind prevenirea
acestora

11. Pirateria digitala: Aspecte teoretice si practice.

Prelegere interactive
si studiu de caz

Tipuri, exemple, prevenire

12. Fraude informatice (Cyberfrauds): Taxonomie si
particularitati.

Prelegere interactive
si studiu de caz

Concepte, exemple,
clasificare si masuri de
prevenire

13. Furtul de identitate in mediul online. Provocari
legate de evolutia cadrului legal la nivel global,
legaturi cu alte infractiuni.

Prelegere interactive
st studiu de caz

Concepte si masuri de
prevenire

14. Investigarea infractiunilor informatice (Cyber
forensics). Particularitati privind investigarea in
mediul digital.

Prelegere interactive
si studiu de caz

Concepte si utilitare
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DIRECTIVA 2011/92/EU

DIRECTIVA 2013/40/EU

DIRECTIVA (UE) 2016/680

DIRECTIVA (EU) 2016/1148

General Data Protection Regulation

Cybercrime Convention cu modificari si completari.

CIS Agreement

Shanghai Cooperation Organization Agreement on Cooperation in the Field of International Information
9. African Union Convention on Cyber Security and Personal Data Protection
10. Noul Cod Penal

11. Legea nr. 8/1996 cu modificari si completari.

12. Legea nr. 535/2004.
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8.2 Seminar / laborator Metode de predare Observatii

Stabilire titlul lucrare de cercetare Conversatie,
dezbatere, studiu de
caz

Prezentare lucrare si progres proiect Conversatie,
dezbatere, studiu de
caz

Prezentare lucrare si progres proiect Conversatie,
dezbatere, studiu de
caz

Prezentare lucrare si progres proiect Conversatie,
dezbatere, studiu de
caz

Prezentare lucrare si progres proiect Conversatie,




dezbatere, studiu de
caz

Prezentare lucrare si progres proiect Conversatie,
dezbatere, studiu de
caz

Prezentare lucrare si progres proiect Conversatie,
dezbatere, studiu de
caz

Prezentare lucrare si progres proiect Conversatie,
dezbatere, studiu de
caz
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9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Pentru realizarea continutului acestui curs, titularul disciplinei a colaborat si colaboreaza cu titulari de
disciplind din alte institutii de Tnvatimant superior din U.E. si S.U.A. si participa activ la Conferinte
nationale si internationale pentru a actualiza permanent la necesitatile actuale materialele si metodele de
studiu.

Titularul disciplinei organizeaza Conferinte si seminarii cu participare internationala de nivel inalt, Intalniri
stiintifice cu specialisti din teorie si practica relevanta prevenirii, combaterii si investigarii criminalitatii
informatice.

10. Evaluare

Tip activitate 10.1 Criterii de evaluare 10.2 metode de evaluare 10.3 Pondere din
nota finala
10.4 Curs Cunoasterea adecvata, Examen scris 80%
completa si corecta a
aspectelor privind

prevenirea si combaterea
criminalitatii informatice

10.5 Seminar/laborator Capacitatea de a efectua Contributii pe parcursul 20%
analize si de interpretare a | semestrului
rezultatelor obtinute.

10.6 Standard minim de performanta

Pentru absolvirea acestei discipline este necesard obtinerea unei note finale de minim 5(cinci).
Notele acordate sunt intre 1(unu) si 10(zece).

La examenul scris, studentii trebuie sd obtind minim jumatate din punctajul aferent acestei probe.
Examenul este scris si dureaza 60 minute;

Studentul va trebui sa:

1. cunoasca bine principalele concepte, s le recunoasca, sa le defineasca si utilizeze in mod corect;
2. sa utilizeze corect limbajul de specialitate.

Data completarii Semnatura titularului de curs Semndtura titularului de seminar
10 IX 2024 Prof. Univ. Dr. loana Vasiu Prof. Univ. Dr. loana Vasiu

Data avizarii In departament Semnétura directorului de departament




